TIETOSUOJA KULTTUURIPERINTOORGANISAATIOISSA
10.10.2019
Aalto-yliopisto




UUSI TIETOSUOJAA KOSKEVA SAANTELY

EU asetus tuli voimaan 25.5.2016

Uudistuksen tavoite:

16

korvata aiemmat 28 kansallista lakia ja yhtenaistaa tietosuoja koko
EU-alueella

tehostaa datan liikkuvuutta, toisaalta parantaa yksiloiden mahdolli-
suuksia kontrolloida itsedaan koskevan datan kayttoa (ristiriita?)

kansallinen tietosuojalaki tullut voimaan 1.1.2019

OM:n konsultaatiokierros elo/syyskuu 2019, EU tasolla arvio touko-
kuussa 2020
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SAADOSHIERARKIA JA ETENEMINEN

1. EU-ASETUS (kevét 2016)

i

3. MAHDOLLISET KANSALLISET ERITYISLAIT
-sektorilainsaadanto?
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2. KANSALLINEN YLEISLAKI (2019)
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MUUN ERILLISSAANTELYN TARVE?

= mahdollisuus likkumavaran kayttoon ei ole kokonaan sulkeutunut

= onko tarpeen maaritellda muistiorganisaatioiden lakisaateiset velvoitteet/
tehtavat nykyista tarkemmin erityslainsaadannossa, vrt. arkistolainsaa-
dannon uudistamishanke

= asetuksen artikla 40 mahdollistaa alakohtaisten kaytannesaantojen muo-
toilun, hyvaksytettavissa tietosuojaviranomaisilla

-> valmisteilla yliopistoissa? KAM-sektorilla muotoiltu yhteinen suositus, tama ei
kuitenkaan asetuksessa tarkoitettu alakohtainen kaytannesaanto
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Ongelmana vanhentuneet kasitteet

» Tietosuojalaki: tietosuoja el suojaa tietoa, vaan yksiloa

« Kasitteet peraisin Henkil6tietolakiakin edeltaneen Henkilérekisterilain
ajoilta("rekisteri”)

-rekisteroity -> "data subject”, yksilo johon tiedot liittyvat
-rekisterinpitaja-> “"controller”, esim. kirjasto (vt kasittelija "processor”)

My0Os asetus-termi -> "regulation” (vrt forfattning)

-> johtanut tilanteeseen jossa tietosuoja-asetus (EU) on normihierarkiassa kansallista
tietosuojalakia ylempi
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Mitka ovat henkilotietoja?

-henkilGtietoja ovat tiedot, joiden nojalla joku yksilo voidaan suoraan tai epasuorasti tun-
nistaa-> tuskin ammatti, sukupuoli, kieli, synnyinpaikka; sen sijaan auton rekisterinumero

kylla

-erikseen maaritelty erityisia henkiloryhmia koskevat tiedot (ent. arkaluonteinen tieto)
joiden kasittely on lahtbkohtaisesti kielletty: rotu, sukupuolinen suuntautuminen jne.

-merkitysta ei ole silla, ovatko tiedot jo julkisia, vaan kasittely aina perusteltava jollakin
asetuksen luettelemista perusteista (art. 6)

-valokuva, josta henkild on "kohtuullisen todennakoisesti” tunnistettavissa, on henkilotie -
to ("kovin vanhat ryhmakuvat, joissa ei ole nimia, eivat enaa ole henkilotietoja”)

-huom! yrityksia tai yhteisoja koskevat tiedot eivat ole henkil6tietoja, tietosuoja ei
mydskaan endé koske kuolleita henkildita
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Millaista kasittelya tietosuoja koskee?

-maaritelty hyvin kattavasti: kaikki henkilGtietoja koskevat toimet kuten
keradminen, jarjestely, sailyttaminen, yhdistely, poistaminen, huom! mygs
julkistaminen

-kun henkilGtietoja kasitellaan automaattisesti tai kun ne muodostavat re-
kisterin (filing system) osan

-miten sovelletaan esim. kirjakokoelmiin, joita ei digitoitu? KAM-juridiikka-
ryhma otti suosituksessaan kannan jonka mukaan rekisterin kasite on ym-
marrettava laajasti, "mika tahansa jasennelty henkilotietoja sisaltava tie-
tojoukko” riippumatta siita onko analogisessa vai digitaalisessa muodossa

103540 KANSALLISKIRJASTO - Hallinto- ja kehittimispalvelut



Olennaisimmat muutokset

16

osoitusvelvollisuus: kirjaston/arkiston/museon on pystyttava tarvittaes-

sa osoittamaan, etta tietosuoja-asetuksen velvoitteet on huomioitu sen
toiminnassa

ankarat sanktiot: eivat julkisen sektorin toimijat, ei esim. Kansalliskirj.

sisaanrakennettu ja oletusarvoinen tietosuoja: tietosuojavaikutukset
tulee aina huomioida uusia toimintatapoja ja jarjestelmia kayttoon
otettaessa

IImoitusvelvollisuus: jos tietoja haviaa/tietomurto, viranomaisia infor-
moitava 72 tunnin kuluessa, rekisterdityja niin pian kuin mahdollista

asiakkaiden oikeudet: oikeus saada tietda, mita tietoja keratty, mihin
tarkoituksiin. Oikeus vaatia kasittelyn rajoittamista jne.

tietosuojavastaava: kaikki toimijat, joiden ydintehtaviin kuuluu henki-
|Gtietojen kasittely
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MUUTA MERKILLE PANTAVAA
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asetusta ei sovelleta kuolleisiin (jl. 158)

oikeus tulla unohdetuksi ja poistaatietoja (art. 17) ei ulotu muisti-
organisaatioihin, "ei sovelleta.. jos kasittely on tarpeen:

-lakisdateisen velvoitteen noudattamiseksi
-yleista etua koskevan tehtavan suorittamista varten”

tietosuojalautakunta lakkautettiin, samalla havisi mahdollisuus
pyytaa ennakkolupia

El mainintaa asiakkuus- tal jasenyyssuhteesta kasittelyn perusteena
(art 6); tietosuojavaltuutetun ohjeistuksen mukaan asetuksessa
mainittu "oikeutettu etu” kattaa kuitenkin taman
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Sallitut kasittelyn perusteet

-GDPR artikla 6, tyhjentava luettelo, joiden perusteella henkil6tietoja

saa kasitella:

a) rekisteroidyn yksiselitteinen suostumus
c) lakisaateinen velvoite (KK, KA jne.)

e) yleista etua koskeva tehtava
f) rekisterinpitgjan oikeutettu etu

Tietosuojalaki 484k:"Henkilotietoja saa kasitella. ..jos henkilotietoja si-
saltavien tutkimusaineistojen, kulttuuriperintdaineistojen seka naiden
kuvailutietoihin liittyvien henkilGtietojen kasittely arkistointitarkoitukses-
sa on tarpeen ja oikeasuhtaista silla tavoiteltuun yleisen edun mukai-
seen tavoitteeseen ja rekisteroidyn oikeuksiin nahden”

-> Kirjastoammattilaisten arvioitava!!
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Suostumus kasittelyperusteena

-suostumus on eras henkilotietojen kasittelyn peruste

-tulee olla vapaaehtoinen, nimenomainen ja tietoinen (jl 42,43)
-> valmiiksi rastittu ruutu ei kelpaa kasittelyn perusteeksi

Suostumuksen edellytykset (artikla 7):

» rekisterinpitdjan pystyttdva osoittamaan, ettd suostumus annettu

* pyynto esitettdva helposti ymmarrettavassa muodossa

« oikeus peruuttaa milloin tahansa

» lapsen (alle 13v) osalta erityisehtoja

« eijos rekisterinpitgjan ja rekisterdidyn valilla selked epasuhta (esim TA-TT)

103540 KANSALLISKIRJASTO - Hallinto- ja kehittimispalvelut



Yleisen edun mukainen arkistointitarkoitus?

-mita tarkoitetaan termeilla "arkistointitarkoitus” seka "yleisen edun mukainen™?

-> "arkistointitarkoitus”
* el maaritelty asetuksessa

« erottelu arkistointi ja sailyttdminen, arkistoinnista on kyse kun aineistoa
kaytetdan muuhun kuin alkuperéiseen tarkoitukseen

* "henkilotietoja kasitellaan yleisen edun mukaisessa arkistointitarkoituksessa
kirjastoissa, museoissa ja arkistoissa”

-> "yleinen etu”

-OKM : "laki jattaa epaselvaksi, mitka olisivat yleisen edun mukaisuuden kriteerit”
"yleista etua palvelevat laitokset voivat edustaa eri oikeushenkilomuotoja
viranomaisista yhdistyksiin”

"koskee myOs muuta kuin lakisaateista toimintaa”
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REKISTERINPITAJA JA KASITTELIJA

-vastuullinen taho on rekisterinpitaja, eli “se henkilo, viranomainen, virasto tms.
joka maarittelee henkilGtietojen kasittelyn tarkoitukset ja keinot”

-asetus tuntee myads yhteisrekisterinpitdjat, jotka sopivat vastuualueiden jaosta

-vrt. henkilGtietojen kasittelija eli "henkilo, viranomainen, virasto tms. joka kasit-
telee henkilotietoja rekisterinpitajan lukuun”

-rekisterinpitdja saa kayttaa vain sellaisia henkilttietojen kasittelijoita, jotka to-
teuttavat riittavat suojatoimet

-kasittelijan vastuu maaraytyy rekisteripitajan kanssa tehdyn sopimuksen pe-
rusteella, kasittelija ei saa siirtda tehtaviaan edelleen ilman ennakkolupaa
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Rekisteroidyn oikeudet (art. 15-21)
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olkeus saada paasy tietoihin art. 15 (vrt. aiempi rekisteriseloste)

oikeus vaatia, etta virheelliset henkilGtiedot oikaistaan art.16 (jo aiemmin
laissa)

oikeus vaatia tilapaista kasittelyn rajoittamista jos kasittely lainvastaista/
Kiistaa tietojen paikkansa pitavyyden/tarpeen oikeudellisen vaateen
laatimiseksi jne. art. 18

velvoite ilmoittaa oikaisuista/poistoista/rajoituksista kaikille, joille tietoja
luovutettu - ellei kohtuutonta vaivaa art. 19

oikeus siirtaa tiedot toiselle rekisterinpitajalle art. 20; ei koske kasittelya joka
tarpeen yleista etua koskevan tehtavan suorittamiseksi

oikeus vastustaa kasittelya, joka perustuu art. 6 maariteltyyn yleista etua
koskevan tehtavan suorittamiseen; ei koske kasittelya joka tarpeen lakis&a-
teisen velvoitteen noudattamiseksi
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Poikkeukset rekisterdidyn oikeuksista

-jos kasittely tapahtuu yleisen edun mukaisiin arkistointitarkoituksiin tai tieteel-
lisen/historiallisen tutkimuksen tarpeisiin (art. 89), rekisterdidylla El oikeutta:

-vaatia paasya tietoihin (artikla 15)
-vaatia tietojen korjaamista (artikla 16)
-vaatia kasittelyn rajoittamista (artikla 18)
-oikeutta vastustaa kasittelya (artikla 21),

edellyttaen etta naiden oikeuksien toteuttaminen tekisi mahdottomaksi tai
merkittavasti haittaisi toiminnan tavoitteita

-ilmaisun ja informaation vapaus (art. 85): merkittavia rajoituksia asetuksen
soveltamiseen, jos kasittely on tarpeen journalistisiin tarkoituksiin tai akatee-
misen, taiteellisen tai kirjallisen ilmaisun tarkoituksiin
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MITA ON TEHTAVA?

-selvitettava, milla perusteella henkilGtietoja eri toiminnoissa kasitellaan:
lakisaateinen velvoite, yleinen etu, suostumus?

-JoS perusteena asiakkaan suostumus, varmistettava etta kasittelyn ehdot
ovat asiakkaan saatavilla

-asiakasta informoitava

-asetus maarittelee kasittelyn periaatteet ja tavoitteet, kaytannon to-
teutustapa toimijoiden itsensa maariteltava,; artiklan 5 periaatteet eivat
sanahelinda vaan kaytannon vaatimuksia: lapinakyvyys, tasmallisyys,
tietojen minimointi, sailytyksen rajoittaminen, luottamuksellisuus

-> tietosuojaviraston vaatiessa kyettava osoittamaan, etta noudatettu
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Oletusarvoinen/sisaanrakennettu tietosuoja

-jarjestelmia suunniteltaessa tarkistettaessa, 10ytyyko kasittelylle jokin artik-
lassa 6 lueteltu peruste

-ennen jarjestelmien kayttdonottoa tarkistettava, toteutuvatko artiklassa 5

luetellut periaatteet.
« tietojen minimointi
« lapindkyvyys
« tasmallisyys
* luottamuksellisuus
« sailytyksen rajoittaminen

-tietosuojaviraston niin vaatiessa pystyttava osoittamaan etta jarjestelma
tayttaa asetuksen edellytykset-> dokumentointi
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Tietosuojakirjanpito ja informointivelvoite
-tietosuoja-asetus ei tunne nykyisen kaltaista tietosuojaselostetta/rekisteriselostetta

Art. 12-14 laaja velvoite informoida rekisterdityjéa:

-kaikki kasittelya koskevat tiedot tiiviisti esitetysséa ja helposti ymmarrettavissa ja saata-
villa olevassa muodossa

-kirjallisesti tai sahkdisesti, pyydettaessa suullisesti

-padsaantoisesti maksutta

-milla perusteella henkilotietoja kasitellaan: lakisdateinen, sopimus tms.

-seuraukset, ellei rekisterdity toimita pyydettyja tietoja jne.

Art 30 yllapidettava kirjanpitoa kasittelytoimista.

-mm. kasittelyn tarkoitus, kuvaus rekisterdityjen rynmista, millaisia henkilGtietoja
kerataan, keille luovutetaan, miten pitkdan sailytetaan

-kirjallinen/sahkoisessa muodossa

-esitettava valvontaviranomaisen pyytaessa, ei julkinen

163540 KANSALLISKIRJASTO - Hallinto- ja kehittimispalvelut




Oikeusministerion konsultaatiokierros

Kansalliskirjaston lausunto syyskuu 2019:

16

uudistuksen toimivuudesta ei viela riittavasti kokemuksia
asetuksen ja kansallisen lain rinnakkainen soveltaminen on haastavaa

asetus jatti likkumavaraa, monet kasitteet tAsmentymattomia. Tama on luonut kirjas-
toissa epadvarmuutta oikeustilanteesta. Selkeamman ohjeistuksen tarve.

erityislainsdadanto olisi tarpeen
toisaalta tietosuojalautakunnan lopettaminen on kaventanut liikkumavaraa
asetuksen mukainen osoitusvelvollisuus on tuonut lisatyota

suuren yleison tietoisuus tietosuojasta kasvanut, osin vaarinymmarryksia (esim.
oikeus tulla unohdetuksi)

kansallisessa laissa ei selkeda saannosta kulttuuriperintborganisaatioiden oikeudesta
saattaa aineistoja yleison saataville

ratkaisu, jonka mukaan hallinnolliset sanktiot eivat ulotu julkisiin toimijoihin oli oikea

el huomioitu kulttuuriperintborganisaatioiden toiminnan sananvapausulottuvuutta
(“news and press archives”)
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KITOS!

pekka.heikkinen@helsinki.fi
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