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FRAMEWORK PROGRAMMES 5 (ja 6)

EU:n DG Information Society/
UNIT C/4: Security and Confidentiality

Kohde: aktivoida informaatioyhteiskunnan teknista
kehitysta

Keinot: "Framework programme (4 vuotta)

Vuosiohjelmat

Uusi: Euroopan tutkimusyhteistydalue
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TILANNE-ARVIO/ Sisalto

*yksityisyyden lisaantyva merkitys
* huomattava tiedostamisen puute
* l[ainsdadantoa on muutettava

*uusia on-line tietosuojamalleja on kehitettava ja
lilketoimintamallit on uudistettava tietosuojan avulla

*virtuaalisella henkil6llisyydella ja profiloinnilla on
kauaskantoisia seurauksia

* parhaat tietosuojakaytannot tulisi koota yhteen
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TILANNE-ARVIO/ Tekniset vaatimukset

* koulutus ja tiedostaminen

*tietosuojan managerointi aktiiviseksi osaksi
systeemisuunnittelua

*tietosuojan perusteet osaksi liikketoimintaprosesseja
*tietosuojaa tukeva IT-infrastruktuuri
* kaytettavyys on edellytys PET-tekniikoille

*teknologia hyddyntamaan kayttgjaa ja estamaan
tietosuojaloukkaukset
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"LUOTI” -projekti

KANSALLINEN
KILPAILUKYKY
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PROSENTTIA

EUROBAROMETRIV.2008 / LUOTTAMUSINDIKAATTORI
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EUROBAROMETRI 2008

b) Rekisterinpitajien nakemykset
- miten hyvin rekisterinpitajat tuntevat tietosuojalainsaadannon

Hyvin
FI = 2 % (alhaisin!)
EU =13 % o

4. Alhaisin
Melko hyvin (FR, PT, BE)
FI = 48 % £l =50 %
BV =56% EU = 69 %
Huonosti
FI =50 %

EU =30 %



EUROBAROMETRI 2008

b) Rekisterinpitiajien nakemykset
- miten hyvin rekisterinpitajat tuntevat tietosuojalainsaadannon

Lainsaadannon takaaman tietosuojan taso:

Korkea
+ 0 %
FI =50 % (2. korkein!)
EU = 28 %
+ 2 %
Keskitasoinen Matala/el 0saa sanoa
+ 2 % FI = 6 % (-2 %)
Fl = 44 % EU =16 % (-3 %)
EU = 56 %

+ 1%



EUROBAROMETRI 2008

b) Rekisterinpitiajien nakemykset
- miten hyvin rekisterinpitajat tuntevat tietosuojalainsaadannon

Toimiiko laki?

Hyvin, melko hyvin Laki tulkitaan tiukemmin meilla kuin muualla?
- 20 % FI = 65 %

FI = 49 % EU =33 %

EU =42 %

Tietosuojalaki on tarpeellinen? Harmonisointia riittavasti?

FI = 96 % FI =32 %

EU =91 % EU = 38 %

Tietosuojalaki on lilan tiukka? Tarvittaisiin vain tietyille sektoreille?
+ 7 % (- 16 %)

FI =41 % FI = 11 % (alhaisin)

EU =37 % EU =27 %

+ 0% (- 7 %)



EUROBAROMETRI 2008

b) Rekisterinpitajien nakemykset
- kehittamistoiveet

Tietoturvan harmonisointi
FI =92 %
EU =84 %

Informoinnin harmonisointi
FI = 86 %
EU = 80 %

Tietosuojan ja sananvapauden parempi balanssi
FI =74 %
EU =78 %

Tulkinta ja soveltamisohjeet
FI = 56 %
EU =76 %




PERUSKYSYMYS
juridinen Kiista”

PIDA HAUSKAA
| POIKIEN KANSSA.,
KULTA!
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KEHITYSKULKUJA

TIETOYHTEISKUNTA

TEKNOLOGIA

OIKEUSTIEDE

PERUSOIKEUDET TIETO TUOTANNON- TEHOKKUUS [INFORMAATIO-
TEKIJAKSI OIKEUS
ITSEMAARAAMINEN| TIETOPAAOMA ANALOGISET- | HENKILO-
DIGITAALISET| OIKEUS
ALAMAISESTA TIEDON MAARA, LAATU | VAIHDE-RELE- [EU:N
» ASIAKKAAKSI DIGITAALINEN| VAIKUTUS
TIEDOSTAMINEN PROSESSIT RESITAALI 2 |LAIN-
SAADANTO

TYOELAMAN MUUTOKSET, RIKOLLISUUS,

....HYVAT PALVELUT
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sopimusta tieto-
turvallisuuteen!

+ Search Results ? Help % Log off

Yiew MNotice Summary Close

CASE OF Iv. FINLAND

- yksityisyyden
suoja edellyttaa
kaytannollisia ja
tehokkaita keinoja

fApplication no, 20511/03)

poissulkea
[—— mahdollisuudet

luvattomaan
STRASBOURG kaS|tte|yyn _

17 July 2008

Tarkemmin =2

This judgment will become final in the circumstances set out in Article 44 ¢ 2 af the Convention. .
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17.7.2008
Euroopan ihmisoikeustuomioistuimen paatos

| \I CINII ANID ININMN DO2ONEC11 /N2
i. « T HINLLA\INLY \INUV. £UVUOL1Ls V)

Case: hl0 sekéa toissa etta potilaana samaan aikaan sairaalassa
(hiv) - tieto levisi. Sairaala el kyennyt selvittamaan/esittamaan,
kuka késitellyt tietoja - vahingonkorvausvaatimus hylattiin
EIT:n arviointi: ”Sairaalan potilastietojen kayton valvonta
rirttamatonta”; Suomen valtio tuomittiin korvauksiin, koska se
oli epaonnistunut ihmisoikeussopimuksen mukaisessa toiminta-
velvollisuudessaan hakijan yksityisyyden suojaamisessa.
-volmassaolevaa lainsaadantoa ei sovellettu riittavaan suojaan
- Suomen tuomioistuimet eivat antaneet riittavaa painoarvoa sille
etta puutteellinen paasyn kontrolli oli lainsdadanndn vastainen

Johtopaatiksia:

- rekisterinpidon tietoturva, lokit » paatdoksen myodta voidaan
todeta, etta kyseessa el ole vain rekisterinpitajan valvon-
nallinen valine, vaan lokittamiseen on oikeus mydgs rekiste-
roidylla tiedonkohteena hakiessaan tietosuojallisia oikeuksiaan.

- rekisteroidyn oikeudesta omien tietojensa lokitietoihin

puuttuvat vhtenaiset saannot
Lisatietoja: www.tietosuoja.fi/43964.htm. TIETOSUGJAVALTUUTETUN TOIMISTO




MITA YKSITYISYYS ON? MITA TIETOSUOJA TARKOITTAA?

* Perustuslaki 10 § => perusoikeus; poikkeuksista on saa

Wl e s B RN el R

o

ettava lailla

(

* Oikeus vaikuttaa ja paattaa itseaan koskevien tietojen kasittelysta

* Oikeus tietaa tietojensa kasittelysta

* Oikeus jarjestaa yksityiselamansa ilman perusteetonta ulkopuolisten
puuttumista; viestinnan luottamuksellisuus

* Oikeus tulla arvioiduksi virheettomien ja tarpeellisten tietojen
perusteella

* Oikeus tulla kohdelluksi muiden perusoikeuksien mukaisesti

* Olkeus saada tietoonsa perusteet, joihin automaattiset paatokset
perustuvat

* Olkeus luottaa tietoturvallisuuteen => turvaa muita oikeuksia

* Olkeus saada apua ja neuvontaa itsenaisilta viranomaisilta
* Olkeus saadatieto viranomaisten asiakirjoista

* Tahtotila: toisen herkkyystilaa on vaikea arvioida B&TIFTOSUOAVALTUUTETUNTOMISTO




TIEDOLLISTEN PERUSOIKEUKSIEN PERHE
* Oikeus yksityiselaman suojaan Perustuslaki 10 §

* oikeus elda ilman ulkopuolisten tarpeetonta
puuttumista

* oikeus ithmisarvoiseen kohteluun
* oikeus kunniaan

*yksilon itsemaaraamisoikeus
*yhdenvertaisuuden periaate

* syrjintakielto

* oikeus saada tieto viranomaisten asiakirjoista

* sanan vapaus ) TIETOSUOJAVALTUUTETUN TOIMISTO



Resitaalin 2) -kohta:

“Tietojenkasittelyjarjestelmat on tehty
palvelemaan ihmista; jarjestelmia kaytettaessa
on kunnioitettava yksildoiden perusoikeuksia ja
—vapauksia heidan kansalaisuudestaan tai
asuinpaikastaan riippumatta, erityisesti oikeutta
yksityisyyteen, ja osallistuttava taloudelliseen
ja sosiaaliseen kehitykseen, kaupan
kehittamiseeen sekéa yksiloiden hyvinvoinnin
lisdamiseen.”
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SUOMEN PERUSTUSLAKI (731/1999)

10 8 Yksityiselaman suoja

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
HenkilOtietojen suojasta sdadetaan tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton.

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai
rikosten selvittamiseksi valttamattomista kotirauhan piiriin
ulottuvista toimenpiteista. Lailla voidaan saataa lisaksi
valttamattomista rajoituksista viestin salaisuuteen yksilon
tal yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkaynnissa ja
turvallisuustarkastuksessa seka vapaudenmenetyksen

ai kan a. ) TIETOSUOJAVALTUUTETUN TOIMISTO



YKSITYISELAMA
Perustuslaki 10 §

/ ! N\

YKSITYISYYS VIESTINTA
RIKOSLAKI 24 LUKU
E-SANANVAPAUSLAKI | | » Sisallén sugja b
SALASSAPITO- > ahstetietojen g
SAANNOKSET R

HENKILOTIETOLAKI

TIETOSUOJA

oikeustietag, vaikuttaa
olkeusjar|estaa yksityis
damans A YRSy

henkil6tietojen auto-

maattinen kasittely ja
rekisterinpito

Nt

JULKISUUSLAKI
(Perustuslaki 12 8)
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HENKILOTIETOLAKI

Rekisterinpitajan (3 8 4 k) henkilotietojen kasittelyn kuvaus ja
lainmukaisuuden arviointi

JulkL <
JulkA 2 §
i Mista henkildtiedot
Arvioi oma toiminta Kasittelyn tarkoitug Pikeus kasitell§ kerataan ; Ulk ill
¢ ; 8,9,12-20 § Luovutukset omaille
> -»> » I ¥
5-6 8§ 3 % 3-k & 6 § B, 12, 13, 14-20§ 8,12-20 § (68) [ siirrot
22-238

X
(40} A 4
& Henkilotiedot Havita, arkistoi
- /' 3§1k,9,12-20§ 122§ 218,
2 Suunnittelu Kayttotarkoitus- Rekisteroidyn 34-35 §
IS:J 2§ huolselelslsuus _ S|dongglsuus S oikeudet
& -68 24-298§
=
é Informointi-
m Rekisteriseloste velvollisuus
T L 4 108 248

Tietoturvallisuus Ulkoistaminen

328 [ 8.18 7-k . —
/4 Kayton hallinnoint| Nimea vastuu{ |Kouluta, ohjeista
N\ 58 henkil® 5§
Vaitiolovelvollisuus 58 v
338 Viranomaisilmoituksef

36-378




Henkilotietolaki (523/1999)

2 § Soveltamisala

HenkilOtietoja kasiteltdessa on noudatettava, mita tassa
laissa saadetaan, jollel muualla laissa toisin sdadeta.

Tata lakia sovelletaan henkilotietojen automaattiseen
kasittelyyn

TIETOSUOJAVALTUUTETUN TOIMISTO
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Henkilotietolaki (523/1999)

6 8 HenkilOtietojen kasittelyn suunnittelu

Henkilotietojen kasittelyn tulee olla asiallisesti
perusteltua rekisterinpitgjan toiminnan kannalta.
Henkilotietojen kasittelyn tarkoitukset seka se, mista
henkilotiedot sdanndnmukaisesti hankitaan ja mihin niita
saannonmukaisesti luovutetaan , on maariteltava ennen
henkilotietojen kerdamista tai muodostamista
henkilorekisteriksi. Henkilotietojen kasittelyn tarkoitus
tulee maaritella siten, etta siita ilmenee, minkalaisten
rekisterinpitgjan tehtavien hoitamiseksi henkildtietoja
kasitellaan.
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PROTECTING AMERICA’S CONSUMERS

Home | News | Competition | Consumer Protection | Economics | General Counsel | Actions | Ci

About the FTC | Commissioners | Offices & Bureaus | Regions | Inspector General | Jobs | En Es

www.ftc.gov

- RiIIttaako itsesaantely
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1) It-teknologia soluttautuuu osaksi
toimintaymparistoaan

2) uusien kayttajien tarpeet vaikuttavat it-teknologian
Jjatkokehitykseen

3) It-teknologia seka tuhoaa etta luo ammatteja ja
teollisuuden aloja

4) It-teknologia muuttaa ja muovaa organisaatioita,
yhteiskunnan rakenteita, yleista tottelevaisuutta ja
kuuliaisuutta, johdon roolia, valvontaa ja
sananvapauden toteuttamista

5) It-teknologia saatelee yha enemman seka
tyontekotapojamme etta vapaa-aikaamme

6) it-teknologia on vaikuttanut perustuksellisesti
talouselamaan

7) It-teknologia on syventanyt maailman menestyjien ja
havigjien valista kuilua entisestaan
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= Tekijat, jotka mahdollistavat siirtymisen ubiikKkiin
tietoyhteiskuntaan (yhteisvaikutus)

- Optiset telekommunikaatioverkot lisaavat tietojen
siirtonopeutta

- langattomat paikallisverkot kehittyvat nopeasti

- paikantavasta teknologiasta alkaa tulla osa tavallista
arkipaivaamme; laitteiden kehitys nopeaa

- tietojenvalitys tapahtuu internetpohjaisen teknologian avulla.
Otettaessa kayttoon laaja-alaiset IP-osoitteet
emme puhu enaa vain ihmisten vaan myds “esineiden ja ihmisten
vhdistamisesta”

- avoimet komponenttipohjaiset tietorakenteet muuttavat
tunnistuksen, paikannuksen ja tiedonvalityksen hallinnointia
vaikuttaen jopa luottamuksellisuuteen liittyviin maaritelmiiin (PET)

- XML-pohjaiset konekielet mahdollistavat useiden erilaisten
sovellusten ja tekniikoiden yhteiskayton

- pienikokoiset paatelaitteet tulevat yha yleisemmiksi ja pitavat
myOs yhteytta toisiinsa

- teknologia sisaltaa yha enemman “piilotettuja toimintoja”
(Hidden functions)

|TIETOSUOJAVALTUUTETUN TOIMISTO



lukija

katsoja

passiivinen kuuntelija

kayttaja

kuluttaja

kokija

tarinankertoja

aktiivinen pelaaja

aktiivinen keskustelija

kehittgja

tuottaja

osallistuja
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TIETOSUOJAVALTUUTETUN HAVAINNOT:

® Kansalaisten ja yhteisGjen asenne pitaisi nopeasti saada
"teravOitymaan” asiassa

® Poliisi-, syyttaja- ja tuomarikoulutusta on lisattava

® tietosuojaa tukevien teknologioiden (PET-teknologiat) kayttoa lisattava

® lainvalmisteluty6hdn lisattava uusia vaikutusten arviointivaatimuksia

® Maastamme puuttuu edelleen varsinainen tietoturvallisuuslaki!

® ldentiteettivarkauksia ei ole toistaiseksi myoskdan Suomessa
sellaisenaan kriminalisoitu!

® Opetusjarjestelmamme ei ole riittavasti reagoinut
tietoverkkorikollisuuden aiheuttamaan uhkaan kansalaisille

® ICT-tuotteissa ei ole varsinaista sertifiointia kaytettavissa

® kansalaisille suunnattu halytysjarjestelma ja varsinainen
halytysvelvoite puuttuu

® Tarvittavan ennakkopaatdésmenettelyn kehittaminen

® |ITA

® EKI ) TIETOSUOJAVALTUUTETUN TOIMISTO



Trendit;

COMPLIANCE
ACCOUNTABILITY
PRIVACY BY DESIGN
PRIVACY BY DEFAULT
TIETOTURVALAKI?

IDENTITEETTIVARKAUKSIEN
KRIMINALISOINTI?

LISSABON 7 & 8 ARTIKLAT

DOV
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Trendit

7) Tietohallintolaki

8) Vahva sahkoinen tunnistaminen
9) Tietotilinpaatos

10) Uusi direktiivi

11) ISO-standardi

12) IT-sopimusehdot



Komission tiedonanto

Comprehensive approach to data
protection

Oikeus unohtaa?



19.5.2010

MIHIN HENKILOTIETOJEN KASIT__TELYN
SAANTELY ON KEHITTYMASSA?

- linjauksia Suomesta
- kansainvalisesta kehityksesta

Reijo Aarnio
Tietosuojavaltuutettu

KIITOS
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